Redes y servicios de
Internet




1. ¢Qué es una red informatica?

Se define una red informatica como un conjunto de equipos conectados entre si con la
finalidad de compartir informacion y recursos de forma segura. La finalidad de una red es
que los usuarios de los sistemas informaticos puedan hacer un mejor uso de los recursos.
Las redes mejoran aspectos como:

eMayor facilidad de comunicacion.

eRealizar copias de seguridad centralizadas.
eAhorro econémico al compartir recursos.

eMejoras en la administracion de los programas.
eGestionar eficazmente la seguridad de los equipos.

Para la creacion de una red se hace necesario unos medios de comunicacién, asi como un
sistema operativo que maneje estos medios. Un sistema operativo de red es un conjunto
de programas que permiten y controlan el uso de dispositivos de red para mdiltiples
usuarios. Este gestiona las peticiones (de acceso, de impresién, de comunicacion, etc)
consultando a los servidores si se permite dicha operacion. Segun la forma de interaccion
de los programas en la red, existen dos formas de arquitectura l6gica:

a) Cliente-servidor

En este modelo, al menos un equipo realiza las funciones de controlador de red (puede
haber varios), los demas equipos solicitaran al servidor permiso para realizar cualquier
operacion de red, normalmente la concesién de estos permisos se realiza mediante una
autentificacion de usuario y contrasena.

Las ventajas de este modelo incluyen:
«Control o reduccién de costos al compartir recursos.
« Facilidad de administracién, al concentrarse el trabajo en los servidores.
« Facilidad de adaptacion.
eFacilidad en el acceso a los recursos.
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b) Redes de pares (peer-to-peer).
Este modelo permite la comunicacion entre usuarios (hosts) directamente sin que ninguno
de ellos tenga el rol de servidor. Cada usuario que desee acceder a un recurso compartido
tendra que autenticarse en el equipo dueno de dicho recurso (tantas veces como recursos
haya en equipos distintos). Las principales ventajas de este modelo son:

eTodos los hosts pueden ser cliente y servidores.



*No existe dependencia de un servidor. En una red cliente servidor, si el servidor
falla, la red se “cae” completamente.

— o
fr— T
. Tl
5, -
— —
i e
z P —

2. Clasificacion De Redes
Se pueden clasificar las redes en base a los siguientes criterios:

a) Segun la tecnologia de transmision:
Multidifusién. Un solo canal de comunicacion compartido por todas las maquinas.
Un “paquete” mandado por alguna maquina es recibido por todas las otras. Por
ejemplo las redes wifi
*Point-to-point. Conexiones dedicadas entre maquinas.

b) Segln el medio fisico utilizado:

*Alambricas: se utilizan cables para transmitir los datos.

*Inaldmbricas: se usan ondas electromagnéticas para enviar y recibir datos.
*Mixtas: en unas zonas se comunican por cables y en otras de forma inalambrica.

c)Por el tamano:
*PAN (Personal Area Network): Pocos metros (oficina)
AN (Local Area Network): Varios metros (edificio)
*MAN (Metropolitan Area Network): 5 - 100 km (localidad)
*WAN (Wide Area Network): 100 km a 10.000 km (paises)
d) Por la topologia:
La topologia o forma logica de una red es la forma en que se construye el cableado que
comunica a cada computador con el servidor, esto puede ser en:
¢ Anillo.
 Estrella.
* Bus.
* Arbol.

* Malla. R '
Anillo &JR

Es una de las principales topologias de red. Las
estaciones estan unidas una con otra formando un

circulo por medio de un cable comun. Las senales & &

circulan en un solo sentido alrededor del circulo,




regenerandose en cada nodo. Si un ordenador falla, se pierde la red. Una variante es la de

doble anillo.

Bus o Lineal

Las estaciones estan conectadas por un Unico
segmento de cable. A diferencia del anillo, el bus
es pasivo, no se produce regeneracion de las
sefales en cada nodo y ademas puede existir
acumulacion de trafico.

Malla

Estrella
La red se une en un Unico punto, normalmente con
control centralizado, como un concentrador de
cableado (switch). Cada nodo tiene un
funcionamiento independiente, lo cual es una
ventaja.

Esta tecnologia es la mas usada en las redes de
area local.

9w

Arbol
Cuando la redes de area local aumenta en
namero de hosts o elementos con direcciones
de red, se necesitan elementos
concentradores (switch), estos se conectan
entre si de forma jerarquica formando la figura.

Esta estructura de red es tipica de las WAN, pero también se puede utilizar en algunas
aplicaciones de redes locales (Lan). Los nodos estan conectados cada uno con todos los
demas.Es segura pero compleja de disenar.

Topologia en malla completa




3. Dispositivos fisicos de una red

a) Tarjeta de red

Es el dispositivo encargado de enviar y recibir
informacion al resto de los ordenadores. Se conecta a la
placa base mediante un bus PCIl, pudiendo estar
integrada en la misma. Cada tarjeta se identifica en la
red mediante un codigo llamado direccion Mac, que esta :,i_b____
formado por seis pares de digitos en hexadecimal. ) -
Cumplen con el estandar Ethernet, que garantiza la
compatibilidad fisica de los equipos en red.Las tarjetas

de red funcionan del siguiente modo: cuando un equipo

quiere transmitir, escucha lo que pasa en la red, y si no hay ninguna otra senal transmitida,
permite el envio de los datos. Si la sefal emitida choca con otra distinta, deja de enviar
datos y espera un tiempo para volver a intentarlo.

b) Medio fisico

El medio fisico es el medio sobre el que se envian las sefales eléctricas para realizar la
transmision de la informacion. Los cables de cobre utilizados para transmisién son
conductores clasicos que en ocasiones no son de este metal, sino aleaciones que mejoran
las caracteristicas eléctricas del cable. Los mas utilizados son:

Coaxial
El término coaxial quiere decir eje comdn ya que un cable "
coaxial esta formado por un conductor central rodeado de una S
capa de material aislante o dieléctrico, rodeada a su vez por }/“
una malla de hilos conductores cubierta por una funda de * potester
material aislante y protector. Actualmente es usado por las
empresas de televisiébn por cable en algunas zonas de la red
cableada.
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Cublerta de PVC

Par trenzado apantallado (STP, Shielded Twisted Pair).

Este tipo de cable esta formado por grupos de dos
conductores cada uno con su propio aislante trenzados entre =
si y rodeados de una pantalla de material conductor, 7
recubierta a su vez por un aislante. Cada grupo se trenza con -
los demas que forman el cable y, el conjunto total se rodea
de una malla conductora y una capa de aislante protector.
Esta disposicion reduce las interferencias externas.

Par trenzado sin pantalla (UTP, Unshielded Twisted Pair).
En este tipo de cable, los conductores aislados se trenzan
entre si en pares y todos los pares del cable a su vez. Esto

reduce las interferencias entre pares y la emision de senales. e~




Estos cables se utilizan, sobre todo, para los sistemas de cableado, combinando telefonia y
redes de transmision de datos.

Fibra 6ptica

Una fibra éptica es un filamento delgado y largo de un material dieléctrico transparente,
usualmente vidrio o plastico de un diametro aproximadamente igual al de un cabello (entre
50 a 125 micras) al cual se le hace un revestimiento especial. Un cable de fibra dptica esta
compuesto de las siguientes partes.

- Nucleo: Es propiamente la fibra éptica, la hebra delgada de vidrio por donde viaja la luz.

- Revestimiento: Es una o mas capas que rodean a la fibra éptica y estan hechas de un
material con un indice de refraccion menor al de la fibra éptica, de tal forma que los rayos
de luz se reflejen por el principio de reflexion total interna hacia el ntcleo y permite que no
se pierda la luz.

- Forro: Es un revestimiento de plastico que protege a la fibra y la capa media de la
humedad y los maltratos.

Revestimiento

Nucleo
Forro

El peso del cable de fibras Opticas es muy inferior al de los cables metélicos, redundando
en su facilidad de instalacion. La mayoria de las fibras opticas se hacen de arena o silice,
materia prima abundante en comparacion con el cobre. Con unos kilogramos de vidrio
pueden fabricarse aproximadamente 43 kilometros de fibra 6ptica. Presenta un
funcionamiento uniforme desde -550 C a +125C. Es el medio fisico que predominara en
las redes de telecomunicaciones en los préximos anos.

Ondas de radio (WIFI): Wireless Fidelity

Usa el aire como medio de comunicacién, desde su aparicion y comercializacién, ha tenido
una gran aceptaciéon y expansion tanto en las LAN como en las ADSL caseras. La
eliminacién de cables y conexiones fisicas, asi como sus buenas caracteristicas tanto de
velocidad como de seguridad, hacen que hoy dia sea la mas extendida. Se conecta por
radiofrecuencia en la banda de 2,4 - 5 Ghz.

4. Interconexion de redes: router, hub y switch

Para realizar la conexion de dos redes, es posible utilizar distintos dispositivos. El uso de
uno u otro vendra dada, en una primera instancia, por el tipo de redes que se necesite
interconectar. De forma basica, se puede decir que, cuanto mayores sean las similitudes
(cableado, protocolo, etc.) de las redes a interconectar, menor sera la complicacion para el
o los dispositivos responsables de la interconexion. Asi mismo, su sofisticacion aumentara
cuanta mayor seguridad y/o grado de optimizacion se requiera.



Concentrador (hub)

Es un dispositivo de interconexion que centraliza las

conexiones de los nodos. Actlia a nivel fisico y conforma =
7 P4 ; @_@/ﬁx
topologias de red en estrella. También denominados NS N

repetidores multipuestos. En vez de distribuir la senal de \A %—\/ﬂ{g?g@
estacion a estacion, el concentrador reune todas las ‘L

conexiones, de modo que el fallo de una de ellas no afecta al \
funcionamiento general de toda la red. Este tipo de ”
conexionado conforma una topologia en estrella. Resulta

evidente que, ante un fallo del repetidor, la red caerd. Como punto posmvo este tipo de
errores en estas redes tienen un solo punto de origen, facilmente localizable: el hub.

Conmutador (switch)

El conmutador o switch es otro de los dispositivos

dedicados a la interconexion de redes. Permite CONMUTADOR (SWITCH)
conmutar o seleccionar el puesto al que da PARA RED DE AREA LOCAL

prioridad de informacion en cada momento.
Ademas, el rendimiento del conmutador, al tener
funciones mas especificas, es mayor que el hub; ya
que sblo envia los paquetes de informaciéon a su
destinatario. De hecho, comercialmente, los
conmutadores se ofrecen habitualmente con
posibilidad de ser apilados, facilitando Ila
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especial de alta velocidad los distintos médulos.

Enrutador (router)

El enrutador, encaminador o router es el responsable de adaptar los paquetes de
informacion, a nivel de red, cuando las maquinas origen y destino se encuentran en
distintas redes.

Los enrutadores son dispositivos (software o hardware) configurables para encaminar
paquetes entre sus puertos de red. Para ello, se puede utilizar la direccién I6gica (no la
direccion MAC - Media Access Control - de la tarjeta de red) de Internet, por ejemplo, la
direccion IP

5. Internet

Existen multitud de definiciones para internet, dos frases que son mas frecuentemente
usadas y que dan una idea mas global de ella son:

eRed de Redes

eAutopista de la informacion



Red de Redes, nos transmite la idea de que Internet se compone de multiples redes LAN,
MAN, WAN, interconectadas fisicamente. Esto da idea de una Unica red extendida por todo
el mundo.

Autopista de la informacién, Con esta frase se intenta transmitir la idea de los millones de
bytes que circulan por segundo por todo internet. Se estima en cerca de 2000 millones de
personas que tienen acceso a Internet por todo el mundo.

Uno de los grandes logros de Internet es la posibilidad de acceder a cualquier ordenador
del mundo que desee ofrecernos informacién, incluso poder ver en directo que esta
ocurriendo en cualquier lugar.

Arquitectura de Internet (TCP/IP)

El primer problema que se tuvo que afrontar al intentar conectar redes heterogéneas
(distintos medios y forma de comunicacion), fue la creacion de una serie de protocolos que
unificaran la forma de conexion e intercambio de datos entre todas las redes que de forma
emergente surgian.

La Familia de Protocolos de Internet fue el resultado del trabajo llevado a cabo por la
Agencia de Investigacion de Proyectos Avanzados de Defensa (DARPA) a principio de 1970
y siguiente anos (anos finales de la guerra fria).

Tras mdltiples pruebas y mejoras en el ano 1983 surgié TCP/IP V4 que aln se usa en la
actualidad. En 1985 se creb el primer Taller informéatico que mostraba al mundo esta
arquitectura.

La familia de protocolos de Internet es un conjunto de protocolos de red, que permiten la
transmision de datos entre redes de computadoras. Se le denomina conjunto de
protocolos TCP/IP, en referencia a los dos protocolos mas importantes que la
componen: Protocolo de Control de Transmisién (TCP) y Protocolo de Internet (IP), que
fueron los dos primeros en definirse, y que son los mas utilizados de la familia. Existen
tantos protocolos en este conjunto que llegan a ser mas de 100 diferentes, entre ellos se
encuentra el popular HTTP (HyperText Transfer Protocol), que es el que se utiliza para
acceder a las paginas web, ademas de otros como el ARP (Address Resolution Protocol)
para la resoluciéon de direcciones, el FTP (File Transfer Protocol) para transferencia de
archivos, y el SMTP (Simple Mail Transfer Protocol) y el POP (Post Office Protocol)
para correo electrénico, TELNET para acceder a equipos remotos, entre otros.

6. Seguridad informatica

Es el conjunto de acciones, herramientas y dispositivos cuyo objetivo es dotar a un sistema
informatico de integridad, condifencialidad y disponibilidad.

Un sistema es integro si impide la modificacién de la informacion a cualquier usuario que
no haya sido autorizado con anterioridad.

Un sistema es confidencial si impide la visualizacion de datos a los usuarios que no tengan
privilegios en el sistema.

6.1. Seguridad activa y pasiva
Existe dos tipos de herramientas relacionadas con la seguridad:
- Técnicas de seguridad activa: pretenden evitar dafnos a los sistemas informaticos.



http://es.wikipedia.org/wiki/HTTP
http://es.wikipedia.org/wiki/TELNET
http://es.wikipedia.org/wiki/POP
http://es.wikipedia.org/wiki/SMTP
http://es.wikipedia.org/wiki/File_Transfer_Protocol
http://es.wikipedia.org/wiki/Protocolo_de_resoluci%C3%B3n_de_direcciones

1. Usar cotrasenas adecuadas.
2. Encriptacion de datos.
3. Uso de software de seguridad informatica.

- Técnicas de seguridad pasiva: cuyo fin es minimizar los dafos causados por distintos
factores como un accidente o un malware.

1. Uso de un hardware adecuado frente a accidentes y averias.

2. Realizar copias de seguridad de los datos y del sistema operativo en distintos soportes
fisicos.

6.2. Amenazas para los sistemas informaticos

Todo equipo informatico esta expuesto a una serie de programas maliciosos y daninos que
puede introducirse en el pc por medio de correos electrénicos, navegar por paginas webs
falsas o infectadas, transmision de archivos contaminados desde otros soportes, etc. Se
pueden clasificar en:

a) Virus: programas que se introducen en los ordenadores sin conocimiento del usuario y
se caracterizan porque al ejecutarse realizan acciones molestas o incluso daninas para el

pc.

b) Gusano: son similares a los virus pero su accion se limita a hacerse copias de si mismo
a tal velocidad que colapsan la red y ralentizan los equipos.

c)Troyano: estos son también similares a los virus, pero al ejecutarse se instala lo que se
llama una puerta trasera a traves de la cual se puede controlar el PC infectado por otro
usuario.

d)_Espia: estos programas recogen datos de habitos del uso de Internet de los users y los
envia a empresas de publicidad sin el consentimiento de los usuarios.

e) Spam: se trata del envio indiscriminado de mensajes de correo no solicitados,
generalmente publicitarios; se la conoce como correo basura.

Para combatir todas estas amenazas podemos utilizar las siguientes herramientas:

1.Los antivirus son una herramienta simple cuyo objetivo es detectar y eliminar virus
informaticos, gusanos, espias y troyanos.

2.Los cortafuegos (firewalls) son programas cuya finalidad es permitir o prohibir la
comunicacion entre las aplicaciones del equipo y la red, asi como evitar ataques intrusos.

3.El antispam es un programa que detecta el correo basura mediante filtros.c

4.El antiespia es un programa que compara los archivos de nuestro equipo con una base
de datos de archivos espia y puede prevenir,detectar e incluso eliminar estos archivos
indeseados.
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