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Gestion de contenidos:

Recuperacion de aplicaciones y datos

analizara diferentes aspectos de la recuperacion de aplicaciones y datos.

No podemos realizar una buena gestién de contenidos, si hemos perdido los datos o bien, el software ha
dejado de funcionar. Debemos velar, por la seguridad de nuestros equipos informaticos. Este tema
fabricantes para subsanar errores detectados.

A la hora de implementar la seguridad en un equipo informatico, sera importante que tengamos el sistema
operativo, sin agujeros de seguridad, para lo que instalaremos las actualizaciones que nos proporcionan los

Pero no nos bastara solo con tener nuestro sistema "actualizado", sera fundamental el que nos podamos
recuperar ante un fallo, para ello debemos ser capaces de restaurar tanto el sistema operativo y
aplicaciones (gestion de imagenes) como los datos (copias de seguridad).

Debemos ser precavidos y tener siempre las copias oportunas pues, para una empresa u organizacion el
perder todos sus datos podria ser nefasto y llevarla incluso a la quiebra.

Asi mismo, si ante un fallo somos capaces de recuperar de forma agil todo el software que teniamos antes
de este, evitaremos el que los sistemas tengan que estar parados durante largos periodos de tiempo.
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Ya sea en casa o en la escuela, el ordenador debe ser una herramienta que disponga de unos minimos
cuidados para asegurar su funcionamiento. jSigue estos consejos!

TENER UN BUEN ANTIVIRUS INSTALAR LAS ACTUALIZACIONES
YACTUALIZARLO RECOMENDADAS
AVG Antivirus, Avast, LIMPIAR EL ORDENADOR
ntivirus, Avas Xlesllll:‘l:rgysllga de Seguridad Y SUS COMPONENTES
Mantener limpio el tecladoy

Ad-Aware

(http://www.osi.es/es/herramientas)

: = el raton, el monitor, |a torre..

ORGANIZA LOS ARCHIVOS

Mantener ordenados los archivos,

OPTIMIZAR EL NAVEGADOR

HACER COPIAS DE SEGURIDAD o by i

Herramienta de copia de seguridad favoritos a cualquier dispositivo.
de Windows, Time Machine Traductor de Google...

para Mac, Recuva

aulaPlaneta®

OB MM UNA EDUCAOON

ELIMINAR DATOS INUTILES
Y ERRORES

Ccleaner, Desfr

de m‘» e

gmentadores

www.aulaplaneta.com
Infografia de AulaPlaneta. Licencia CC
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1. Actualizacion del Sistema Operativo y
aplicaciones

Es importante mantener actualizado tanto el Sistema Operativo como los
programas instalados en nuestro equipo.

Ambos pueden tener fallos de seguridad que pueden ser aprovechados por
usuarios para fines maliciosos. ) Gl

Imagen en Flickr
de mynetx. Licencia CC

Las actualizaciones tienes como fin:

@ La instalacion de nuevas funcionalidades o mejoras.
@ El solucionar posibles fallos de seguridad detectados.

Por ello es fundamental tener siempre instaladas las Ultimas actualizaciones, especialmente aquellas
marcadas como importantes.

A la hora de bajarnos las actualizaciones debemos hacerlo siempre por las vias oficiales facilitadas por el
fabricante. No es recomendable hacerlo a través de paginas de terceros, de los que no conocemos su
reputacién, pues corremos riesgo de infeccion (virus, adware, spyware, etc.)

Para saber mas —

. WINDOWS UPDATE
am Windows
En el caso de trabajar bajo Sistema Operativo Windows, lo mas

Imagen en : : . .
Wikimediacommons  "€comendable es tener las actualizaciones automaticas instaladas.
d_e '-e‘_’”ade- En el siguiente enlace se explica como hacerlo segln la version de
LB el Windows y cémo actuar en caso de que alguna de las actualizaciones

no funcionase como cabe esperar y nos diera problemas:
UBUNTU - GESTOR DE ACTUALIZACIONES

El Sistema Operativo Ubuntu también dispone de un sistema para instalar
actualizaciones, que al igual que en Windows, podemos configurar para
que se instalen de forma automatica o hacerlo de forma manual.

Imagen en
Pixabay.
Licencia CCO
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2. Copias de seguridad

unidad del curso.

Instalaciones

Técnicas

Las copias de seguridad son una técnica de seguridad pasiva.

(conexiones
refrigeracion del
etc.)

SAl

(Sistema
Alimentacién

7zre\
minimizar los dafios sobre el sistema informético. Profundizaremos en temas de seguridad en la Ultima
Algunas de las técnicas de seguridad pasiva son:

adecuadas
eléctricas,

sistema,

¢COémo minimizan?

>l
[~
La seguridad pasiva facilita los mecanismos para proteger los sistemas y datos. Estas técnicas intentan

Ininterrumpida)

de

sobrecarga en la linea eléctrica, etc.

Conjunto

de
redundantes

discos
(RAID,
Redundant

Minimizan posibles fallos en el hardware por calentamiento, por

Array
Independent Disks)

Copias de seguridad

of

grupos de discos.

Nos permiten

Estos dispositivos proporcionan energia eléctrica almacenada en
sus baterias durante un tiempo limitado ante un apagon. Otras de
sus posibles funcionalidades es la de mejorar la calidad de la
energia eléctrica, filtrando frente a subidas y bajadas de tensién.

ubicaciones fisicas.

informacion que no es valida o
consistente a partir de la repeticion de los datos en distintos

Copias de los datos en distintos soportes fisicos y en distintas
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2.1. Almacenamiento ol PN

A

A la hora de realizar una copia de seguridad, lo primero que debemos de decidir es qué datos deseamos
copiar.

Las copias de seguridad debemos hacerlas de aquellos archivos dificilmente reemplazables. Por ejemplo,
en tu ordenador, si pierdes las fotos de afios y no las tienes guardadas en ningun otro sitio, dificiimente
podras volverlas a tener. Lo mismo pasaria con un documento de texto que has estado elaborando durante
toda la noche. No seria necesario hacer copia de por ejemplo programas descargados (que los puedes
volver a descargar), ni de la carpeta de instalacién de un programa, que se volvera a generar al instalarlo.

Lo segundo que debemos tener en cuenta, es dénde vamos a guardar los datos, existen diversos soportes
de almacenamiento, servicios de almacenamiento en Internet, sistemas de almacenamiento, las opciones
son diversas, deberemos elegir la mas adecuada a nuestras necesidades en funcién del volumen de datos,
namero de copias a realizar, recursos econoémicos, etc.. pero siempre sin incurrir en el fallo, bastante
habitual, de guardar las copias cerca de los datos originales. Supon por ejemplo que realizas una copia de
los archivos de tu disco duro en otra particion del mismo disco, si éste falla, habras perdido los datos
originales pero también la copia. Algo parecido puede ocurrirle a una gran empresa, supén que los
administradores guardan las cintas copias en el CPD, junto a los servidores, en caso de, por ejemplo, una
inundacion, quedaria inutilizados los discos de los servidores y las cintas en las que se guardaban las
copias, perdiendo todos los datos.

Por ultimo, para que la gestidn de las copias sea agil y util, debemos etiquetarlas adecuadamente para que
se identifiquen con facilidad, y sepamos rapidamente que copia es la que necesitamos ante un fallo.

S 4

. » . . Disco duro convencional
Cintas magneticas Pendrive Micro SD disco SSD y
Imagen en Wikipedia Imagen en Wikimedia Commons Imagen en Wikipedia de Imagen en Flickr de machu
AlMare
bajo licencia Dominio Afrank99 baio | e
aJo licencia
publico bajo licencia CC !

bajo licencia cc

SERVICIOS DE ALMACENAMIENTO EN LA RED

Existen empresas que ofrecen servicio de almacenamiento remoto a través de Internet, es lo que se
conoce como almacenamiento en la nube.

Estos servicios nos permiten tener un espacio en la red donde guardar nuestros ficheros y que es accesible
desde cualquier equipo donde estemos siempre y cuando tengamos conexion a Internet.

Algunos de estos servicios son Dropbox, iCloud Drive, Google Drive, One Drive, Mega, etc.

Estos servicios suelen tener dos versiones, una gratuita con un espacio de almacenamiento mas o menos
limitado y otra de pago, de mayor capacidad y generalmente con algunos servicios adicionales.

&& OneDrive| 33 Dropbox
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Imagen en Wikimedia Commons bajo
licencia public domain

Imagen en Wikimedia Commons bajo
licencia public domain

Imagen en Wikimedia Commons bajo
licencia public domain
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Imagen en Wikimedia Commons bajo
licencia public domain

Imagen en Wikimedia Commons bajo
licencia public domain

Imagen en Wikimedia Commons bajo
licencia public domain

Ademaés de la capacidad de almacenamiento ofertada, estos servicios se diferencian en las funcionalidades
adicionales que aportan:

@ Sincronizacién automatica con carpetas en nuestro equipo (que permitirdn que podamos acceder a
los ultimos datos sincronizados ain cuando no tengamos conexién a Internet).

@ Copias de archivos antiguos (nos permitiran restaurar una version anterior en caso de fallo de la
actual).

@ Comparticion de carpetas u archivos con otros usuarios o grupos de usuarios.

@ Posibilidad de edicién online de los documentos (sin necesidad de descargarlos).

@ Sincronizacion automética de fotos.

@ Acceso protegido por usuario y contrasefia (previamente hemos debido registrarnos, verificar el
registro a través de un correo que recibimos y loguearnos para acceder).

@ Etc.

Pese a estas ventajas, no debemos olvidar nunca de que se trata de almacenar datos mas o menos
importantes en la red, en un servidor ajeno a nosotros y que puede ser accedido desde cualquier equipo
con conexién a Internet que conozca nuestra contrasefia o que sea capaz de saltarsela. Por ello, en el caso
de optar por este tipo de servicios para datos muy sensibles, puede ser una buena opcién el encriptar los
datos antes de subirlos, para asi protegerlos de accesos no deseados, de forma que aunque sean capaces
de acceder a esos datos, no sean capaz de descifrarlos.

DISPOSITIVOS DE ALMACENAMIENTO

Existen distintos soportes sobre los que podremos hacer nuestras copias, veamos las caracteristicas de
algunos de los mas importantes:

@ CD, DVD, HD-DVD, Blu-Ray (dispositivos 6pticos):

Tienen un coste moderado pero su capacidad tampoco es grande (los Blu-Ray son mas caros pero tienen
mas capacidad). Pueden servirnos par volimenes pequefios de datos, puede servirnos para nuestras
copias pero no para una gran empresa. Ademas pese a que los fabricantes aseguran un numero alto de
regrabaciones, en realidad suelen fallar mucho antes, los discos se degradan bastante con las sucesivas
escrituras.

@ Cintas y discos duros (dispositivos magnéticos):

Las cintas, pese a ser un soporte muy antiguo, se siguen usando, especialmente para grandes volimenes
de datos, pues son de gran capacidad y fiabilidad. Como inconveniente es su lentitud a la hora de leer un
dato, esto es debido a que son dispositivos de acceso secuencial, es decir, para leer el dato que nos
interesa, debemos leer previamente todos los grabados con anterioridad.

Los discos duros han evolucionado mucho en los Ultimos tiempos, bajando su precio, disminuyendo los
tiempos de acceso e incrementando su capacidad y fiabilidad, no obstante siguen estropeandose con
relativa facilidad debido a sus componentes mecénicos (golpes, movimientos bruscos, etc..pueden dafiar
los discos).



8 de 27

@ Memorias flash, microSD, compactFlash, discos SSD (memorias de estado sélido):

Los pendrives o memorias SD o similares no son muy recomendables, no ya solo por su escasa capacidad
(aunque se ha incrementado en los Ultimos afios) si no porque se estropean con facilidad por golpes o
picos de tension.

Respecto a los discos SSD, tienen la ventaja, respecto a los discos duros, de ser mucho mas fiables, ya
gue carecen de partes mecanicas que puedan dafiarse, de tener mucha mas capacidad y de ofrecer
tiempos de acceso mucho menores. Como inconveniente, su coste es muy elevado.
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RAID es el acronimo de Redundant Array of Independent Disks, que se traduce como conjunto redundante
de discos independientes.

Esta técnica hace uso de distintos discos (discos duros tradicionales o SSD) sobre los que distribuye la
informacion, con el principal objetivo de poderla recuperar ante el posible fallo de alguno de los discos.

Existen distintos niveles (distintos sistemas RAID), veamos los mas habituales:

RAID 0:

Al A2
A3 A4
A5 A6
A7 A8
Imagen en
wikimedia

Commons de
JaviMZN bajo
licencia CC BY 3.0

Al Al
A2 A2
A3 A3
A4 A4
Imagen en
wikimedia

Commons de
JaviMZN bajo
licencia CC BY 3.0

o D2

Imagen en
wikimedia
Commons de
JaviMZN bajo
licencia CC BY 3.0

Para implementar RAID 0 necesitamos como minimo dos discos. Los datos originales
se distribuyen en bandas o stripes, de forma que cada una se copia en un disco.

Como ventaja, se disminuye el tiempo de acceso a los datos, pues si hay datos que
estan en ambos discos se pueden leer de forma simultanea.

Otra ventaja, es que a diferencia de otros niveles RAID, se aprovecha la totalidad de
capacidad de los discos para almacenar informacion,

En contraprestacion, puesto que no se realiza duplicacion de informacién ni controles
de paridad para controlar si todo es correcto, no tiene tolerancia a fallos, es decir, si uno
de los discos se estropea, se perdera toda la informacién almacenada en él.

Esta técnica también es conocida como mirroring o discos espejo. Lo que se hace es
copiar la informaciéon en ambos discos, por lo que desperdiciamos la mitad de la
capacidad (en guardar la copia) y ademas, la capacidad maxima vendra limitada por el
disco de menor tamafio.

Este sistema es lento en la escritura (pues debe ir copiando la misma informacion en
ambos discos) pero mas rapido en la lectura, puesto que puede lanzar peticiones
simultaneas a ambos discos.

A pesar de perder capacidad de almacenamiento, se gana en tolerancia a fallos, pues
ante un fallo en uno delos discos, podremos recuperar toda la informacion del otro.

Las distintas bandas de datos se van guardando en cada disco, dejando uno libre para
el bloque de paridad.

El bloque de paridad se calcula a partir de los bloques de datos de la misma linea, y va
rotando circularmente de posicion (a otro disco) en cada linea, por lo que no hay un
Unico disco dedicado a la paridad.

Como ventaja, este sistema presenta una alta tolerancia a fallos, buen rendimiento y
una pérdida pequefia de capacidad. La pérdida de capacidad ocurre en todos los
deméas niveles RAID (salvo el 0) para implementar las medidas de proteccién frente a
fallos.

Como inconveniente, el sistema presenta mayor complejidad que otros y los tiempos de

escritura también se incrementan puesto que hay que ir calculando la paridad de los bloques y escribirla en
el disco correspondiente.
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2.3. Tipos de copias de seguridad Ny BN
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A la hora de realizar copia de nuestros ficheros existen distintas posibilidades:
@ Copia completa:

Se copian todos los archivos y directorios. Esta copia suele tardar bastante tiempo y necesita gran espacio
de almacenamiento por lo que se suele hacer con poca frecuencia.

neremenaL | L orcenes. | @ Copia diferencial:

Se copian los archivos que se hayan modificado (creado o actualizado)
desde la ultima copia completa.

WEEKEND 1 COMPLETA SEMANA 1
WEEKEND 1 COMPLETA SEMANA

1 5!!% 55!55% S.e podr!a por gjemplo realizar una copia completa semalmente y un copia
gpulyg | gupuddy diaria diferencial. De esta forma, para recuperar datos ante un fallo,
P =z . . s . " . . .
319 58‘5 g 8359 ﬁﬁgg necesitariamos la Gltima copia completa y la Gltima copia diferencial.
o i w w
= = = =

Es decir, si realizamos una copia completa todos los domingos y una
Imagen en wikimedia Commons  (iferencial diaria. Si el jueves tenemos un fallo en el sistema, para recuperar
de Toniperis bajo licencia los datos necesitariamos la copia completa del domingo anterior mas la
Creative Commons copiad diferencial del miércoles (que es la Ultima que tenemos), en la que se
almacenan todas las modificaciones desde la copia completa.

Como ventaja, las copias diferenciales requieren menos tiempo y espacio de almacenamiento.
@ Copia incremental:

Se copian los archivos modificados desde la ultima copia completa o diferencial. En este caso para
recuperar los datos necesitaremos la Ultima copia completa y todas las copias incrementales desde la
copia completa.

Es decir, si hacemos una copia completa semanal todos los domingos y una incremental diaria, como en la
incremental del lunes solo se copian los datos modificados desde la completa del domingo (seria como una
diferencial), y en la del martes solo los datos modificados desde la incremental del lunes, y asi
sucesivamente, si tenemos un fallo el jueves, necesitariamos la copia completa del domingo mas las
incrementales del lunes, martes y miércoles.

Como ventaja, las copias incrementales requieren menos tiempo que las diferenciales (salvo la primera que
copia exactamente lo mismo que la diferencial) y necesitan también menos espacio de almacenamiento.

- Curiosralae =2

Una practica muy recomendable es particionar tu disco disco duro en dos unidades distintas
o bien tener dos discos distintos con una unidad asociada a cada uno.

Este proceso se hace cuando se formatea el disco o los discos, y nos permitira tener en
unidades distintas Sistemas Operativos y datos.

En una unidad tendremos el sistema operativo y programas instalados y en otra los datos,
esto nos permitir4, entre otras tras cosas:

¢ Tener una imagen solo del Sistema Operativo.
¢ Realizar copias solo de los datos.
¢ Reinstalar el Sistema Operativo sin que nos afecte a nuestros datos.
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2.4. Realizacioén de copias ?3(‘,\ Zare)

A la hora de realizar una copia de seguridad de nuestros datos debemos plantearnos varias cosas:

@ Qué datos necesitamos copiar.

@ Donde vamos a guardar las copias. Podremos elegir un disco externo, una unidad de red, un DVD o
el el mismo disco duro (opcion que no es muy recomendable porque si se estropea e disco
perderemos originales y copia).

@ Con qué frecuencia vamos a realizar la copia, no sera lo mismo ficheros que modificamos
frecuentemente que aquellos que usamos poco.

@ Sirealizaremos la copia manualmente o automaticamente.

Z:m:ll principsl Celaneice Hacer una copia de seguridad o restaurar los archivos

Copia d

@ Crear unaimagen de sistema
® Crear un disco de reparacion
del sistema

Copias de seguridad de Windows no estd configurado. & Configurar copias de seguridad

Restauracion
Windows no encontré ninguna copia de seguridad para este equipo.

@ Seleccionar otra copia de sequridad para restaurar los archivos

Recuperar la configuracién del sistema o el equipo

Vea también
Centro de actividades
) Windows Easy Transfer
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Seleccionar donde desea guardar la copia de seguridad

Se recomienda que guarde |a copia de sequridad en una unidad de disco duro externa. instrucciones
F iegi je<ting d ¥ ;%a

Guardar copia de seguridad en:

Destino de la copia de seguridad Espacio dis... Tamafioto...
= Data (D:) 408,07 GB 427,59 GB
@ Unidad de DVD RW (E:)

Siguiente |“

:De qué desea hacer una copia de seguridad?

© Dejar a Windows que elija (recomendado)

Windows hara una copia de seguridad de los archivos de datos guardados en bibliotecas, en el
escritorio y en las carpetas de Windows predeterminadas. Se hara una copia de sequridad de estos

elementos aﬁn una Eﬁnmxién regular.

© Dejarme elegir
Puede seleccionar bibliotecas o carpetas, y si desea incluir o no una imagen de sistema en
la copia de seguridad. Se hara una copia de seguridad de los elementos que elija segin

una programacion regular.

:De qué desea hacer una copia de seguridad?

Active la casilla de los elementos que desea incluir en la copia de seguridad. ;Qué archivos se excluyen
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L= gema
4 M Equipo
> B 05(C)
4 [V} Data (D)
» [[]  SRECYCLE.BIN
[F1). borrar
[T] ) certificado digital
[
» @} FOTOS =

[] Incluir una imagen de sistema de las unidades: OS (C:)

La ubicacién de copia de seguridad seleccionada no es compatible con la creacién de imagenes de
sistema.

M[*]

Revisar la configuracién de copia de seguridad

Ubicaci6n de la copia de seguridad:
R de la copia de idad:

Unidad de DVD RW (E:)

Bl Incluido en la copia de seguridad

oA Todos los archivos de datos loc...

(© D:ASRECYCLE.BIN No esta en la copia de seguridad
© D:\borrary No esta en la copia de seguridad
OD:\cuﬁﬁudo digital\ No esta en la copia de seguridad
OD:eoi\ No esté en la copia de seguridad

Cada domingo a las19:00 Cambiar programacién

:Con qué frecuencia desea hacer la copia de seguridad?

Se agregaran a la copia de seguridad los archivos que hayan cambiado y los nuevos archivos que se
hayan creado desde la dltima copia de seguridad segun la prog i6n que establezca a

continuacién.
Ejecutar la copia de seguridad de forma da (rec dado)

preg

Frecuencia:
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3. Recuperacion frente a fallos en el Sistema
Operativo

—.))

D ‘ /A

. A
Hasta ahora hemos visto como realizar copias de nuestros datos. Pero ¢qué pasa con el Sistema
Operativo?. Esta claro que fallos en este no son tan criticos, pues siempre podremos reinstalar, no obstante
el uso de algunas herramientas nos puede ahorrar mucho tiempo.

Video Todas las opciones de recuperacién de WINDOWS 10. Alojado en Youtube
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3.1. Puntos de restauracién iady R

Imagina que vas a instalar algin controlador o programa critico que no tienes muy claro que vaya a
funcionar bien con tu sistema. Seria muy Util, el poder probarlo y si se producen errores o mal
funcionamiento del Sistema Operativo, el tener la opcion de volver al estado inicial antes de la instalacion.

Veamos como se haria esto en Windows 7 (en los Sistemas Operativos Linux también existen herramientas
y programas para trabajar con puntos de restauracion):

Los primero que debemos hacer es crear un punto de restauracion previo a la instalacion del controlador o
programa que puede fallar.

Para esto nos iremos a Inicio/ Panel de control/ Sistema / Proteccion del sistema:

r
Propiedades del sistema - M

Nombre de equipo | Hardware ]
| Opciones avanzadas |  Proteccidn del sstema | _ Acceso remato

Use la proteccién del sistema para revertir cambios no deseados
<

[ ersiones anteriores de archivos. y Que es
3

Restaurar sistema

Puede deshacer cambios del sistema
(| revirtiendo el equipo a un punto de ELREG S O

restauracion anterior.

Configuracién de proteccién

Unidades disponibles Proteccion

&,05 (C) (Sistema) Activada

caData (D) Activada

. 0S (C:) (Falta) Activada

Establezca la configuracion de én, .
administre el espacio en disco y elimine puntos Configurar...
de restauracién.
Cree un punto de restauracion ahora para las
unidades que tienen activada la proteccién del

sistema.

Imagen de creacion propia bajo licencia CC

Desde esta pantalla podremos crear un nuevo punto de sincronizacion, es decir una copia de los archivos
de sistema tal y cual estan en el momento actual.

Es recomendable que demos al punto un nombre que nos permita identificar el estado del sistema, esto
sera de utilidad cuando tengamos varios puntos.

Una vez creado el punto de restauracion, si nuestra instalacion posterior diera fallos, podremos volver al
sistema tal y como estaba previamente, para ello iremos o bien a la pantalla anterior (desde donde
podemos restaurar el sistema) o a Inicio /| Panel de control | Sistema y Seguridad/Centro de
actividades |/ Restaurar el equipo a un punto anterior en el tiempo.
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@Ovli‘i « Todos los elementos de Panel de control » Recuperacién ~ [ 43 || Buscar en el Panel de control )
=
Ventana principal del Panel de : g ®
o) Restaurar el equipo a un estado anterior

Restaurar sistema puede resolver muchos problemas del sistema y constituye el mejor método de
recuperacién para probar en primer lugar. En el caso de problemas graves, use los métodos de recuperacion
Desinstalar un programa avanzados.

Solucionar un problema

Restaurar archivos
f Restaurar sistema

Deshace los cambios recientes del sistema, pero deja intactos los 1% Abrir Restaurar sistema

archivos como documentos, imagenes y musica. Es posible que se
quiten los ¢ ¥ prog instalados reci

t
Métodos avanzados de recuperacion I

Vea también

Centro de actividades

Imagen de creacion propia bajo licencia CC
Si hacemos click en restaurar el sistema se nos mostraran los distintos puntos de restauracion:

& Restaurarsistema u

el al estado anterior al selecci

£Como se elige un punto de restauracion?

Zona horaria actual: Hora de verano romance

Fecha y hora Descripcion Tipo

13/07/2016 13:26:47 punto_controladores_basicos m

13/07/2016 12:10:40 Windows Update Actualizacién cri...
[7]Mostrar mas puntos de restauracién [Dehectaf programas afectados]

[ <atas [ siguiente > | [ cancelar |

Imagen de creacion propia bajo licencia CC

Los puntos manuales son los que hemos creado nosotros. Hay otros que crea el sistema cuando realiza
actualizaciones automaticas.

No tendremos mas que seleccionar el punto (si no aparece, marcar la casilla de "Mostrar mas puntos de
restauracion") y pulsar en siguiente.

La operacion tarda unos minutos, tras los cuales el sistema se reinicia y volvera al estado que hemos
elegido.
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3.2. Gestidon de imagenes

¢Qué es una archivo de imagen?

Una imagen no es mas que un tipo de archivo que almacena una copia exacta o clonacion del sistema
operativo, que nos permitird restaurarlo sin necesidad de tener que reinstalarlo de nuevo. Es una copia de
la estructura y archivos del sistema.

El tipo de imagen méas conocido son los archivos ISO que se suelen usar, para distrbuir en red, copias de
sistemas operativos.

Para restaurar la imagen en nuestro equipo deberemos pasar esa informacion copiada a un disco o
particion de las mismas caracterisitcas que el original.

Aungue la copia del sistema no es tan critica como la de los datos si que nos supondra un ahorro
importante de tiempo.

Existen en el mercado multitud de herramientas para crear y recuperar imagenes, algunos de pago y otros
con licencia GPL (como Clonezilla).

En los siguientes videotutoriales veremos el mecanismo de generacidn y restauracidon de imagenes de
diferentes Sistemas Operativos: Windows 7 y Ubuntu

Video en Youtube de ConfigurarEquipos
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Video en Youtube de Victor Pérez
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4. Para ampliar Al AR

A

¢ Y si elimino algo por error?, ¢ esté todo perdido?, no, ain hay esperanzas. Te presentamos algunas
técnicas y programas que te pueden ayudar.

También vas a conocer una potente herramienta que te permitira tener en tu equipo distintos ordenadores
"virtuales", cada uno con el Sistema Operativo. que quieras y con los que podras hacer las pruebas que
necesites, sin miedo a estropear tu ordenador. jLanzate sin miedo!

Video en Youtube de Evilformatico



22 de 27

)

4.1. Recuperacion de datos eliminados

A veces borramos datos por error y cuando queremos recuperarlos... ¢es ya demasiado tarde?, puede ser
gue no.

La primera opcidn es acudir a la papelera de reciclaje, desde alli podremos restaurar elementos borrados.
Como la papelera ocupa espacio, es recomendable que cada cierto tiempo la vaciemos, si hemos hecho
esto ya no podremos recuperar los archivos.

La segunda opcion es usar programas de recuperacion (algunos son Recuva, Pandora Recovery, MiniTool
Power Data Recovery, Free File Recovery, etc..).

Estos programas se basan en que cuando borramos datos de un disco normalmente no se eliminan, si no
que el sistema marca ese cluster como libre (aunque los datos siguen estando alli), mientras no se
sobreescriba es posible su recuperacion. Por ello es importante cuando nos ocurra esto, no guardar nada
en el disco hasta que hayamos recuperado lo que eliminamos por error.

Video en Youtube de Cracks del Bit
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4.2. Sin miedo a probar: Maquinas virtuales ?3{' //:\\

¢Qué es una maquina virtual? Es un programa que se ejecuta en un ordenador (anfitrion) pero que
simula el funcionamiento de otro ordenador y puede ejecutar cualquier software como si fuese un
ordenador real. Por ello, es muy utilizado para realizar pruebas y evitar pérdidas en el equipo anfitrion.
También es una buena manera de echar un vistazo a un sistema operativo diferente al que usas
habitualmente.

Aplicaciones Aplicaciones
Sistema Sistema
Hardware Hardware

Software de virtualizacion

Sistema Operativo

Esquema maquina virtual

Imagen de Arosiquehen Wikipedia. Licencia CC.

A continuacion te vamos a presentar una potente herramienta que te va a permitir tener en tu equipo
distintas maquinas virtuales, cada una con el Sistema Operativo que quieras y poder hacer pruebas con
ellas sin miedo a dafiar tu equipo real.

La herramienta que vamos a ver como ejemplo es VirtualBox, aunque existen otras.

Esta herramienta requiere de un equipo con cierta potencia, si no no

@ funcionara o ir4 excesivamente lento. Algunos de estos requisitos son:
@ Procesador relativamente reciente.
@ Al menos 2 GB de RAM (si tienes mas mejor, porque con 2 va bastante
justo).

@ Unos 10 GB de disco duro para emular el disco de la maquina virtual.
@ Un sistema operativo en la maquina anfitriona que sea compatible (lo es
con Windows, la mayoria de distribuciones Linux, con Mac OS y Solaris)

Imagen en Flickrcc de
gonreg bajo licencia CC

Descarga del software necesario Instalacién y configuracion de una maquina virtual
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Instalacién de Ubuntu Clonar y restaurar una maquina virtual

Descarga del software necesario

Lo primero es decargar el software necesario para la tarea, siempre de las paginas oficiales para
evitar virus:

€ Descargar la maquina virtual VM Oracle Virtualbox (debes descargarte la version
adecuada a tu Sistema Operativo).
€ Situvieras problemas, consulta los requisitos de instalacion en la misma pégina oficial.

Para probar la maquina virtual puedes usar el sistema operativo que desees, siempre y cuando
tengas la imagen de este. Si quieres practicar puedes hacerlo con Ubuntu (Sistema operativo
libre):

¢ Descargar el archivo ISO del sistema operativo de libre distribucién Ubuntu.

Instalacidén y configuracion de una maquina virtual
Ahora pasamos a instalar y configurar la maquina virtual.

Es muy recomendable ver los siguientes videos en los que se explican los procesos:

¢ Uso de VM Virtual Box para la instalacién de maquinas virtuales:

Maquinas Virtuales e instalacion de SSOO | 1.- Creacién de una maquina virtual

Video de Sarmiento, M. A. (2013, Noviembre). Alojado en https://youtu.be/_bWfTN95AS0

€ Configuracion de una maquina virtual nueva recién creada. Esta es la parte méas
complicada:
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Maquinas Virtuales e instalacion de SSOO | 2.- Revision de la configuracion de la MV

Video de Sarmiento, M. A. (2013, Noviembre). Alojado en https://www.youtube.com/watch?v=0e WGWAPs598

Instalacion de Ubuntu

€ Instalar el sistema operativo Ubuntu en la maquina virtual que has creado

Magquinas Virtuales e instalacion de SSOO | 14.- Instalacion de Ubuntu 13.10

Video de Sarmiento, M. A. (2013, Noviembre). Alojado en https://youtu.be/Uj59]_qChPE

Clonar y restaurar una maquina virtual

Por dltimo te ensefiamos como clonar una maquina virtual (copia del sistema completa tal y como
esta en un momento dado) y como restaurar a partir de esa imagen (que nos evitara repetir toda
la instalacion del Sistema Operativo mas los programas que tuviéramos):

€ Clonacion de maquinas virtuales.
€ Restaurar una maquina virtual a partir de una imagen .vdi
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