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Politicas de proteccion de datos:
Seguridad en redes sociales

¢Quién no usa hoy en dia Facebook? ¢o quién no habla por WhatsApp? éo quién no tiene cuenta en Google?

Las redes sociales, son sin lugar a duda, una potente herramienta que nos permite compartir nuestros gustos,
aficiones, fotos, recuerdos, opiniones, etc. con otras personas. A través de ellas podemos ampliar nuestro circulo
de amistades, nuestras relaciones personales y profesionales, acceder a grupos con los mismo intereses, etc.

Pero ..ies todo tan bueno como parece? La respuesta es no. Las redes sociales, son al fin y al cabo un almacén,
externo a nosotros, con muchos de nuestros datos personales, que pueden ser accedidos por terceros con no tan
buenas intenciones.

Veremos en este tema como podemos cuidar de esos datos de forma que sb6lo se compartan con las personas
adecuadas, cuales son los datos que nunca debemos publicar y qué medidas de seguridad debemos adoptar para
proteger nuestra identidad digital.

Debemos ser conscientes de la cantidad ingente de datos que ofrecemos en internet, en las redes sociales, en
nuestras busquedas en google, desde el movil...

Es nuestra obligacion hacernos responsables de esos datos, proteger a la infancia, y seguir una serie de medidas
que propicien la seguridad y privacidad de nuestros datos:

https://www.youtube.com/embed/WqgBl2zyX17g?rel=0

Campafia de Unicef Redes. Lo que la red sabe de ti


https://www.youtube.com/embed/WqBl2zyXI7g?rel=0
https://www.youtube.com/embed/WqBl2zyXI7g?rel=0
https://www.youtube.com/watch?v=WqBl2zyXI7g
https://www.youtube.com/watch?v=WqBl2zyXI7g

1. Seguridad en redes sociales
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[rrportante

Una red social es una forma de interaccidon social basada en el intercambio dindamico entre
personas, grupos e instituciones. Son sistemas abiertos y en permanente construccion en los que

se forman grupos en torno a un tema comun.
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Desde el momento en que nos damos de alta en una red social, facilitamos
una serie de datos personales o profesionales que quedaran en los servidores
de la red social (aun después de borrarla) y que pueden ser accedidos por
personas que hagan un mal uso de estos datos, difundiéndolos o usandolos
para fines poco éticos o ilegales.

Debes ser muy estricto en la informacién que compartes, ya que aunque
tengas configurado los permisos de acceso a tu perfil, puede ser que algunos
datos o fotos sean accedidos a través de amigos de amigos al comentar
alguna de nuestras publicaciones o poner un "like".

[rrportante

Imagen en Pixabay de Geraltbajo
licencia CCO Public Domain

Cuando te des de alta en redes sociales valora qué informacién es la que quieres proporcionar.

Y tanto en los datos de tu perfil como en lo que publicas, se precavido y no compartas nunca

informacién que pueda comprometer tu privacidad:

@ Datos personales

@ DNI o pasaporte

@ Contrasefias

@ Teléfono

@ Correo electrénico

@ Direccién donde vives

@ Lugar de trabajo

@ Ubicacion

@ Fotos o videos comprometidas
@ Planes para las vacaciones
@ Ideologia

@ Creencias

Y por supuesto verifica tu configuracion de la privacidad para controlar quién puede acceder a tus

datos.
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- Para saber mas



https://pixabay.com/es/tablet-icono-app-facebook-1616460/
https://pixabay.com/es/tablet-icono-app-facebook-1616460/
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1.1. Alta o acceso: verificacion en dos pasos

P T o e e La verificacion en dos pasos en un mecanismo de seguridad que
afade una capa de proteccion adicional al acceso por contrasefa.

Por ejemplo, cuando nos damos de alta en algun servicio web, a
la hora de registrarnos, solemos facilitar nuestro correo y una
contrasefia, sin embargo nuestra cuenta no estard activa hasta
que vayamos a un mensaje que habremos recibido en nuestro

Proteger tu cuenta con la verificacion en dos pasos

Cada vez que inicies sesién en tu cuenta de Google, necesitards la contrasefia y un cédigo de

s Wi lacin correo y hagamos click en un enlace que se nos envia. Con esto
Afde na capa de sequridad dicona el servicio se asegura de que realmente eres el propietario de la

k 2 uncdgodeverfcacon cuenta de correo que estas facilitando.
= Protégete de usuatos malintencionados Algo parecido ocurre cuando hacemos alguna transaccion desde
o nuestra pagina de banca online (al menos en la mayoria), no solo
nos pide la clave de operaciones sino que ademas nos pide un
awpEzR codigo de verificacidn que se nos envia al movil, asi no solo
Imagen de creacién propia bajo licencia CC deberemos tener los datos de acceso a la pagina, si no también el

codigo para operaciones y ademas tener acceso al movil asociado
a nuestro usuario. Con lo que la seguridad se refuerza.

Google ha incorporado también este mecanismo adicional de seguridad para acceder a nuestra cuenta. Esta
opcién, una vez que se activa (desde el menu de configuracidon) nos pedird cada vez que vayamos a acceder,
ademas de nuestra contrasefia, un cédigo que se nos envia al mévil. Una vez que hemos accedido por ejemplo a
nuestro ordenador, podemos desactivarlo para ese dispositivo, para que no nos lo pida mas, pero dejarlo activo
para otros para los que no tengamos tanta seguridad de que somos los Unicos que los usan.

VERIFICACION EN DOS PASOS DE GOOGLE

Desde tu gmail o google, si haces click en el icono de tu perfil que aparece arriba a la derecha, y pulsas en "Mi
cuenta" podras acceder a distintas opciones de configuracién de tu cuenta. Entre ellas, la verificacién en dos pasos
para acceder a tu cuenta:

Gestionar tu cuenta de Google / Seguridad / Cémo inicias sesion en Google / Verificacion en dos pasos

Facilitards un namero de teléfono al que se te enviara un cddigo (via mensaje, llamada o a través de la aplicacidon
movil) cuando vayas a logearte en tu cuenta. De esta manera necesitas estar en posesion de la clave de acceso
mas el movil al que recibes el cddigo de verificacion.

Si quieres saber mas de esta interesante opcién aqui te lo explicamos.


https://myaccount.google.com/signinoptions/two-step-verification/enroll-welcome
https://myaccount.google.com/signinoptions/two-step-verification/enroll-welcome
https://www.google.com/intl/es/landing/2step/#tab=why-you-need-it
https://www.google.com/intl/es/landing/2step/#tab=why-you-need-it
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1.2. Tu privacidad

Es fundamental revisar las opciones de configuracion que nos ofrecen las distintas aplicaciones y redes sociales
para controlar quién tiene acceso a nuestros datos y qué puede hacer con ellos.

Ante la duda, selecciona siempre las opciones mas restrictivas.

Selecciona muy bien a quién permites acceso, no confies en nadie que no conozcas lo suficientemente bien, aln
asi cabe el riesgo de que alguien suplante la identidad de algun amigo tuyo sin que lo sepas y tenga acceso a tus
datos, por lo que si ves cualquier cosa extrafia en los comentarios o acciones de un amigo, intenta verificar que
realmente es él

.-fl ST D 2 —

o Genera c iony ientas de pri
© sequigas

2Quién puede ver mis cosas? Personalizado Editar

(™ privacidad
K3 Biografia y etiquetado
© Blogueos

3 1woma

Usar registro de actvidad

s publicaciones Limitar el pdblico de publicaciones antiguas
@ Notificaciones e b ko

B wow

B) Publicaciones piblicas Tode Editar
B Apicaciones 2Quién pucde buscamme? Tod Editar
83 Anuncios
B Pagos _
€ Buzén de ayuda o e
H Videos

B Edita

@ Completalainformacion g recuperadon

' Sehan camprobao los disposkivas conectados

Comprueba los permisos de tu cusnta

X Google Crrome Tiw sccemoa odatucuentade v Owtar

Imagen de creacidn propia bajo licencia CC


http://localhost:51235/temp_print_dirs/eXeTempPrintDir_nvvagt/es-an_2020040212_9132008.zip/privacidad.jpg
http://localhost:51235/temp_print_dirs/eXeTempPrintDir_nvvagt/es-an_2020040212_9132008.zip/privacidad.jpg
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1.3. Permisos a aplicaciones

Desde
las
redes
sociales
tenemos
acceso a
multitud
de

Candy Crush Saga recibira: juegos
tu perfil publico, lista de amigos y direccion de correo electronico. @

[# Editar

Cancelar

Imagen de creacidn propia bajo licencia CC

(CandyCrash, Farmville..) o aplicaciones.

Muchas veces es posible que nos lleguen peticiones de un juego a través de un amigo y esto es porque la
aplicacion, simplemente por usarla o jugar, toma ciertos datos de tu perfil, entre ellos posiblemente, tu lista de
amigos. Por ello, es muy importante que antes de instalar cualquier aplicacién que se nos sugiera o de jugar,
leamos atentamente las condiciones de uso o de privacidad.

Algunas veces estas condiciones se nos muestran claramente junto al botén de jugar, pero otras aparece en
alguna seccién mas escondida. Los juegos pueden acceder entre otros a:

@ Tu nombre

@ Foto de perfil

@ Lista de amigos

@ Correo electronico

© Género

@ Fecha de nacimiento
@ Actividad

@ Localizacidon



2
Information We Collect and How We Collect It
Information About You That We Get From Connected Third-Party Applications, Including Social Networks (like Facebook)

If you play Zynga's games or access any of our other Services on connected third-party applications or connect our Services to any third-party
appllcatlons mcludlng somal networks like Facebook, Zynga may receive certain |nformat|on about you from the provider of the third-party application.

ion, your privacy settings and, if applicable, your friends’

party application:

our first and last name;

your profile picture or its URL;

your user ID number (like your Facebook ID number), which may be linked to publicly-available information like your name and profile pho

the user ID number and other public data for your friends;

the login e-mail you provided to that third-party application when you registered with it;

your physical location and that of the devices you use to access our Services;

your gender;

your birthday and/or age range;

information about your activities on or through the connected third-party application;
other publicly-available information on the third-party application; and/or

gther information that you or the provider of the third-party application share with Zynga.

If you access our jces from a third-party application or connect our Services to a third-party application, you sho

. o read that third-party
application's Terms of Ser sy Privacy Policy.

If you are unclear about what information a third-party application 1s sharing wr
privacy practices.

us, please go to the third-party application to find out more about their

Cookies and Automated Information Collection
We and service providers acting on our behalf, like Google Analytics, store log files and use tracking technologies such as:

Imagen de creacidon propia bajo licencia CC



1.4. Suplantacion de identidad
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En las redes sociales o, en internet en general

, existen dos formas de hacerse pasar por nosotros, tanto para

acceder a todos nuestros datos personales como para publicar lo que quieran con nuestra propia identidad digital

© Robo de identidad a través del Phising: robo de nuestro usuario y clave y acceso a nuestro ordenador y
nuestras redes para fines fraudulentos. Normalmente se produce a través del correo electrénico o mensajeria,
el usuario recibe un mensaje con apariencia oficial donde el cibercriminal requiere los datos personales

suplantando una imagen corporativa (un banco, una pagina de recarga de moviles

e Suplantacion de identidad:

alguien crea una cuenta con un nombre muy parecido a la nuestra

I
probablemente usando alguna de nuestras fotos y con nuestros datos, de forma que se hace pasar por

I
nosotros, aceptando solicitudes de nuestros amigos que por confusién lo agregan
Ambos métodos pueden ser usados con fines poco éticos o incluso ilegales

Si crees que has sufrido algun posible robo o suplantacién de tu identidad digital

pagina de Delitos Telematicos de la Guardia Civil.

Para prevenir el phishing podemos seguir los consejos de la Asociacién de Internautas

@@ Phishin

™= Suplantacion de sitios web para capturar
datos personales y credenciales de acceso a
plataformas virtuales (Banca online, redes

sociales, correos, etc.). _

ﬂ Contrasena

Recordar contrasefa

Iniciar ses

Coémo
funciona:

Canales de_
propagacion:

N

~
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Imagen de Policia Nacional en Wikimedia. Licencia CC

, puedes denunciarlo desde la


https://www.gdt.guardiacivil.es/webgdt/pinformar.php
https://www.gdt.guardiacivil.es/webgdt/pinformar.php
https://seguridad.internautas.org/html/451.html
https://seguridad.internautas.org/html/451.html
https://commons.wikimedia.org/w/index.php?curid=83072735
https://commons.wikimedia.org/w/index.php?curid=83072735
https://creativecommons.org/licenses/by-sa/4.0
https://creativecommons.org/licenses/by-sa/4.0
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A través de las redes sociales podemos ser victimas de acoso, podemos recibir insultos, amenazas de publicacidon
de fotos o datos personales comprometidos, chantajes, etc.

Por todo esto debemos ser muy cuidadosos a la hora de permitir acceso a datos comprometidos, es mas, estos
jamas deberiamos publicarlos en redes sociales por muy bien configuradas que tengamos nuestras restricciones de
acceso y privacidad.

Si sufrimos algun ataque de este tipo debemos, en primer lugar bloquear al atacante y luego denunciar, para la
denuncia es importante que captures todos los pantallazos necesarios donde aparezcan las amenazas o cualquier
otro signo de acoso, asi como guardar (no borrar) los mensajes o imagenes que te envie.

Para denunciar puedes hacerlo a través de la pagina del Grupo de Delitos Telematicos de la Guardia Civil, aunque
para completarla deberds personarte en algun centro policial o judicial.

Cyberbulling o Ciberacoso:
Este término se refiere al acoso entre iguales a través de las redes sociales.

Estamos ante un caso de ciberbullying cuando un o una menor atormenta, amenaza, hostiga, humilla o molesta
a otro/a mediante Internet, teléfonos maviles, consolas de juegos u otras tecnologias telematicas.

https://www.youtube.com/embed/SEC_dOWFN5M?rel=0
Video de PantallasAmigas. Ciberbullying: ciberacoso en redes sociales
Grooming: En este caso, el acoso se realiza por parte de un adulto que engatusa a algun menor, bien haciéndose

pasar por otro menor, ofreciendo regalos, etc.

En la mayoria de los casos, el adulto aprovecha su posicién de poder para chantajear al menor a cambio de
favores sexuales.

Sexting: Exhibicionismo online, fendmeno por el que joévenes o adolescentes intercambian mensajes, fotos o
videos erdticos o de desnudos. El problema surge con la difusion de estas imagenes fuera del contexto de
privacidad, por lo que el remitente inicial pierde todo el control de sus imagenes, facilitando un posterior uso de
las mismas por parte de terceros.

Para prevenir y no caer en estos riesgos, téngase en cuenta los consejos de este Decalogo contra el grooming vy el
acoso sexual en las redes.

~ Curiosidad 3

Un caso de ciberacoso: conozcamos de primera mano el acoso que los famosos pueden llegar a
recibir en las redes sociales con el visionado del programa Salvados de Jordi Evole.

http://www.lasexta.com/embed/el-sufrimiento-de-paula-vazquez-al-ser-insultada-en-redes-sociales-
les-pegaria-un-cabezazo-y-les-romperia-la-nariz-pero-al-final-no-lo-hago-y-denuncio/video/7/2018
/02/18/5a89d06a7ed1a8040881ed81


https://www.gdt.guardiacivil.es/webgdt/pinformar.php
https://www.gdt.guardiacivil.es/webgdt/pinformar.php
https://www.youtube.com/embed/SEC_dOWFN5M?rel=0
https://www.youtube.com/embed/SEC_dOWFN5M?rel=0
https://www.youtube.com/watch?v=SEC_dOWFN5M
https://www.youtube.com/watch?v=SEC_dOWFN5M
http://internet-grooming.net/decalogo-combatir-el-grooming-acoso-sexual-menores/
http://internet-grooming.net/decalogo-combatir-el-grooming-acoso-sexual-menores/
http://internet-grooming.net/decalogo-combatir-el-grooming-acoso-sexual-menores/
http://internet-grooming.net/decalogo-combatir-el-grooming-acoso-sexual-menores/
http://www.lasexta.com/embed/el-sufrimiento-de-paula-vazquez-al-ser-insultada-en-redes-sociales-les-pegaria-un-cabezazo-y-les-romperia-la-nariz-pero-al-final-no-lo-hago-y-denuncio/video/7/2018/02/18/5a89d06a7ed1a8040881ed81
http://www.lasexta.com/embed/el-sufrimiento-de-paula-vazquez-al-ser-insultada-en-redes-sociales-les-pegaria-un-cabezazo-y-les-romperia-la-nariz-pero-al-final-no-lo-hago-y-denuncio/video/7/2018/02/18/5a89d06a7ed1a8040881ed81
http://www.lasexta.com/embed/el-sufrimiento-de-paula-vazquez-al-ser-insultada-en-redes-sociales-les-pegaria-un-cabezazo-y-les-romperia-la-nariz-pero-al-final-no-lo-hago-y-denuncio/video/7/2018/02/18/5a89d06a7ed1a8040881ed81
http://www.lasexta.com/embed/el-sufrimiento-de-paula-vazquez-al-ser-insultada-en-redes-sociales-les-pegaria-un-cabezazo-y-les-romperia-la-nariz-pero-al-final-no-lo-hago-y-denuncio/video/7/2018/02/18/5a89d06a7ed1a8040881ed81
http://www.lasexta.com/embed/el-sufrimiento-de-paula-vazquez-al-ser-insultada-en-redes-sociales-les-pegaria-un-cabezazo-y-les-romperia-la-nariz-pero-al-final-no-lo-hago-y-denuncio/video/7/2018/02/18/5a89d06a7ed1a8040881ed81
http://www.lasexta.com/embed/el-sufrimiento-de-paula-vazquez-al-ser-insultada-en-redes-sociales-les-pegaria-un-cabezazo-y-les-romperia-la-nariz-pero-al-final-no-lo-hago-y-denuncio/video/7/2018/02/18/5a89d06a7ed1a8040881ed81



http://www.lasexta.com/programas/salvados/mejores-momentos/el-sufrimiento-de-paula-vazquez-al-ser-insultada-en-redes-sociales-les-pegaria-un-cabezazo-y-les-romperia-la-nariz-pero-al-final-no-lo-hago-y-denuncio_201802185a89e2830cf21ea6a38f7a89.html
http://www.lasexta.com/programas/salvados/mejores-momentos/el-sufrimiento-de-paula-vazquez-al-ser-insultada-en-redes-sociales-les-pegaria-un-cabezazo-y-les-romperia-la-nariz-pero-al-final-no-lo-hago-y-denuncio_201802185a89e2830cf21ea6a38f7a89.html
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1.6. Credibilidad de la informacion

La carencia de control sobre la publicacidon de informacidn en la red, la facilidad de pirateria o sabotaje electrdnico
y la facilidad de alteracion del contenido, son algunas de las caracteristicas que hacen que los contenidos web
deban ser seleccionados.

La mayoria de las publicaciones web se hacen en sitios que no tienen ninguna politica editorial explicita acerca de
la revision de documentos y también es muy comun la falta de identificacion del autor o de su profesién.

Irportante -

Una buena forma de comprobar la credibilidad de la informacion que estamos buscando es revisar
los siguientes puntos:

1. Presentacion.- nombre del sitio o titulo de la pagina, detaller de la URL, tipo de dominio
(edu, org, com), tipo de publicacion (educativa, comercial, informativa).

2. Autoria.- es identificable, indica datos sobre la biografia profesional del autor o autora,
aparecen sus datos de contacto.

3. Destinatario.- estilo de la pagina, enfoque con el que se presenta, a quién esta dirigida
(alumnado, académicos, compradores, publico en general).

4. Precision.- se indican las fuentes de informacién, se incluyen sistemas de verificacion, los
enlaces a otros sitios son adecuados, la informacién esta organizada.

5. Actualidad.- existe un mantenimiento del sitio, la informacién se actualiza
periodicamente.

7—/ \"‘

Cuando se requiera una informacion, es preciso tener en cuenta algunas marcas que nos van a permitir evaluar
la confianza y veracidad de ese sitio. Algunas de ellas son:

@ Informacién obtenida de instituciones.- los sitios web de instituciones tales como organismos publicos,
universidades, asociaciones de profesionales, etc, deben ser los primeros lugares en los que buscar
informacién creible.

@ Links recomendados por sitios institucionales.- en los sitios web de instituciones suelen recomendar otras
paginas o sitios que han sido validados y que ofrecen mas contenidos sobre la informacidn en cuestion.

® Informacién actualizada.- es importante conocer la fecha de publicacidon de la informacién ya que muchas
veces ésta ha caducado o ha sido superada. En algunos sitios web, la fecha de actualizacién se encuentra al
final de la pagina o en un lateral y en otros ni siquiera es explicita y hay que rastrearla.

A titulo personal puedes hacer:

@ Comparar la noticia en diferentes medios o fuentes de informacion.

@ No quedarte en el titular de la noticia, leerla completamente vy, si es posible, visualizar completos los videos
originales.

@ Preguntarte por la fecha y el contexto de la noticia.

@ Evitar los clickbait (ciberanzuelos) y no ller ni dinfundir fake news (noticias falsas).


https://es.wikipedia.org/wiki/Clickbait
https://es.wikipedia.org/wiki/Clickbait
https://es.wikipedia.org/wiki/Fake_news
https://es.wikipedia.org/wiki/Fake_news

:ESTA N TICIA ES FALSA?
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ESTUDIE LA FUENTE LEA MAS ALLA
Investigue mas alla: el sitio web, Un titular impactante puede querer captar
objetivo e informacion de contacto. su atencion. ¢Cuadl es la historia completa?

V J

¢QUIEN ES ELAUTOR?  FUENTES ADICIONALES

Haga una bisqueda rapida sobre el Haga clic en los enlaces y compruebe que
autor. ¢ Es fiable? ¢Es real? haya datos que avalen la informacién.

/

COMPRUEBE LA FECHA ¢ES UNA BROMA?

Publicar viejas noticias no significa que Si es muy extravagante puede ser una
sean relevantes para hechos actuales. satira. Investigue el sitio web y el autor.

e =

CONSIDERE SU SESGO  PREGUNTE AL EXPERTO

Tenga en cuenta que sus creencias Consulte a un bibliotecario o un sitio
podrian alterar su opinion. web de verificacion.

Traducido por Diego Gracia

[1[FIL(A] ]
fenernation! Federation of Ldeary Associations and Institutions

Imagen de IFLA en Wikicommons. Licencia CC



http://www.ifla.org/publications/node/11174%22%3Ehttp://www.ifla.org/publications/node/11174
http://www.ifla.org/publications/node/11174%22%3Ehttp://www.ifla.org/publications/node/11174
https://creativecommons.org/licenses/by/4.0%22%20title=%22Creative%20Commons%20Attribution%204.0
https://creativecommons.org/licenses/by/4.0%22%20title=%22Creative%20Commons%20Attribution%204.0
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Facebook es sin duda una de las redes sociales mas populares, con 1.650 millones de
usuarios activos (dato del 27 de abril del 2016).

Esta red social nos ofrece una configuracion de privacidad bastante detallada, con
muchas posibilidades, desde el menu Configuraciéon /Privacidad, aunque muchas
veces por ignorancia o dejadez se dejan los valores por defecto. Es importante revisar
esta configuracidon. A continuacion veremos algunos de los aspectos mas importantes a
revisar.

@ Publicaciones: para cada actualizacion de estado, foto o video que publiques puedes

Imagen en Wikimedia decidir quién puede verla. Desde el menu superior derecho de la publicaciéon diras si
Commons bajo quieres que sea publica (en cuyo caso la podrd ver todo el mundo), si la deseas
licencia Public Domain compartir solo con amigos, o con grupos especificos de personas.

@ Perfil: para saber cdmo ven los demas tu perfil, tienes la opcién de "ver como..".
Accede a esta opcidén desde los tres puntos que aparecen al pie de tu foto de portada.
Podras seleccionar ver como "Publico" o ver como alguno de tus amigos en concreto. Asi sabras si todo esta
correctamente configurado.
o Lista de amigos: Desde inicio, en el menu izquierdo podras acceder a "lista de amigos" y crear listas
afnadiendo o quitando a los amigos que desees. Estas listas las usaras después para para controlar quién ve
tus publicaciones.
@ Comentarios y me gusta: Todos los autorizados a ver tu publicacion podran ver comentarios, comentarla y
poner me gusta. Si no deseas que ciertas personas tengan acceso, puedes modificar el publico con el que
compartes esa publicacién.
© Etiquetas: Cuando etiquetas a alguien en una foto, esa persona y sus amigos podran ver la foto, para
evitarlo abre la foto y cambia el publico con el que la compartes, eliminando "amigos de la persona etiqueta".
Para gestionar como aparecen las fotos en las que otros te etiquetan vete al menuU Biografia y etiquetado,
desde alli podras decidir si quieres aprobar las etiquetas antes de que se publiquen, si quieres que se vea en
tu muro, etc..
© Desactivacion y eliminacion de la cuenta: es posible desactivar tu cuenta si lo deseas, deshabilitdndose
(no borrandose) la mayoria de los datos que hayas publicado, aunque algunos contenidos que hayas
intercambiado con amigos seguirds estando visibles. En caso de que lo desees, podras reactivar tu cuenta sin
mas que acceder a ella. Si lo deseas también puedes eliminar tu cuenta definitivamente.

Relflexiona

¢Coémo ve cualquier extrafio nuestro perfil de Facebook? équé informacidn tiene accesible?

Para ver tu perfil de Facebook como alguién concreto o como cualquier persona que no esté entre
tus amigos ("Publico"):

https://www.facebook.com/help/288066747875915?helpref=faq_content

IMostrar retroalimentacién|

i ¢Has comprobado que ve exclusivamente lo que deberia? éque quedan ocultos todos los datos, !
fotos e informacién personal?. Si no es asi, debes revisar la configuracién de tu privacidad.

— Curiosralac!

\

En los primeros meses de 2018 salté la noticia, los datos personales de millones de perfiles de
Facebook, la red social mas extendida en el mundo, han sido utilizados con fines comerciales sin


https://commons.wikimedia.org/wiki/File:F_icon.svg
https://commons.wikimedia.org/wiki/File:F_icon.svg
https://commons.wikimedia.org/wiki/File:F_icon.svg
https://commons.wikimedia.org/wiki/File:F_icon.svg
https://www.facebook.com/help/288066747875915?helpref=faq_content
https://www.facebook.com/help/288066747875915?helpref=faq_content

Cambridge Analytica y la MAYOR POLEMICA de Facebook en su historia

Para profundizar en el tema, lee la siguiente noticia publicada en el portal de noticias tecnoldgicas
Xataka:

¢Qué ha pasado con Facebook?


https://www.youtube.com/embed/BBu7IxSv-dk?rel=0
https://www.youtube.com/embed/BBu7IxSv-dk?rel=0
https://www.youtube.com/watch?v=BBu7IxSv-dk
https://www.youtube.com/watch?v=BBu7IxSv-dk
https://www.xataka.com/legislacion-y-derechos/que-ha-pasado-con-facebook-del-caso-cambridge-analytica-al-resto-de-polemicas-mas-recientes
https://www.xataka.com/legislacion-y-derechos/que-ha-pasado-con-facebook-del-caso-cambridge-analytica-al-resto-de-polemicas-mas-recientes

3. Whatsapp
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QUIEN PUEDE VER MI INFORMACION PERSONAL
Hora de ult. vez

Nadie
Foto de perfil
Todos
Estado
Nadie

demas.

Si no muestras la hora de tu ult. vez, no
podras ver la hora de ult. vez de los

MENSAJERIA

Bloqueado: Ninguno

Lista de los contactos bloqueados.
Confirmaciones de lectura

O

Si desactivas las confirmaciones de
AA

lectura, no podras ver las confirmaciones

lantiira Aa Atran nAaraanan | A
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Desde el menu de Configuraciéon/Ajustes/Cuenta/ Privacidad podras configurar distintas opciones como:
@ quién puede ver tu foto de perfil y estado

conexién de tus contactos. Bastante justo éno?.

@ quitar el doble check azul de confirmacidon de lectura. Al igual que con la hora de Ultima conexion, si
deshabilitas las confirmaciones de lectura, tampoco veras las de tus contactos.

- Curiosiclac

@ quién puede ver tu hora de Ultima conexidén. Si pones nadie, tu tampoco podras ver la fecha de Ultima

@ bloquear contactos. Las personas bloqueadas no nos podras mandar mensajes.

CIFRADO DE LAS CONVERSACIONES DE WHATSAPP

I—

Whatsapp ha incorporado el cifrado de sus conversaciones extremo a extremos, de forma que solo
emisor y receptor dispondran de las claves de descifrado, de forma que si alguién o el mismo
whatsapp intercepta una conversacion cifrada, no tendra acceso al contenido.

Para saber mas haz click aqui


https://www.whatsapp.com/faq/es/general/28030015
https://www.whatsapp.com/faq/es/general/28030015
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4. Google

éQué sabe Google de nosotros?, pues mucho. Este gigante informatico controla multitud de aplicaciones que
usamos a diario (Youtube, Gmail, Drive, Google Maps, busquedas en Google, Google+, etc.), y a través de ellas
puede conocer nuestro gustos, intereses o donde nos movemos y enviarnos publicidad asociada a estos intereses.
Muchas veces esto puede ser Util para todos los participantes, nosotros, usuarios, recibimos ofertas y anuncios que
nos interesan, las empresas hacen uso de una publicidad mas personalizada y eficiente y Google estard también
satisfecho porque anunciantes y usuarios hacen uso de sus servicios y plataformas. Sin embargo puede ser que a
veces nos moleste este control excesivo de nuestra actividad y deseemos modificar estos parametros.

Los principales enlaces desde los que consultar o modificar lo que Google sabe de ti son (todos estos enlaces son
accesibles desde los servicios de Google, haciendo click en el icono que aparece arriba a la derecha y
seleccionando Cuenta):

]

Controla, protege y mantén segura tu cuenta, todo desde un solo lugar

Desde Mi Cuenta puedes acceder a herramientas para proteger tu datos y tu privacidad, y decidir cémo quieres que tu informacion contribuya a mejorar el
funcionamiento de las herramientas y los servicios de Google.

Inicio de sesiony e Informacién personal y N o Preferencias de la
seguridad ® privacidad cuenta

Controla tu contrasefia y la configuracion de Administra tu visibilidad en la Web y los datos que Establece el idioma, la accesibilidad y otros ajustes
acceso a la cuenta. utilizamos para personalizar tu experiencia. que te ayudan a utilizar Google.

Controla tu contenido

e Revision de privacidad
R :

Encontrar tu moévil

Site han te h

EMPEZAR ]

IR A MI ACTIVIDAD -
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@ Publicidady anuncios que recibes: https://www.google.com/settings/u/0/ads/authenticated

@ Ubicacidon y lugares en los que has estado: https://www.google.com/maps/timeline

@ Historial de busquedas: https://myactivity.google.com/myactivity

© Historial de Youtube: https://www.youtube.com/feed/history/search_history

© Los dispositivos desde donde te conectas: https://security.google.com/settings/security/activity

© El software y aplicaciones que utilizas asociadas a tu cuenta: https://security.google.com/settings
/security/permissions

@ Exportar tus datos: https://takeout.google.com/settings/takeout

- Para saber mas —

En este video podras ver la explicacion de las distintas posibilidades:

http://www.youtube.com/embed/aKnY9582Szc

Video en Youtube de sp26
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https://security.google.com/settings/security/permissions
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https://security.google.com/settings/security/permissions
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El desarrollo e implantacion de las TIC ha dado lugar a su presencia en casi todas las actividades sociales,

culturales, empresariales.

5. Ley de Proteccion de Datos de Caracter Personal

Las TIC intervienen inevitablemente en la configuracidon de las relaciones que mantienen las empresas entre si y
con los particulares. La principal consecuencia es la necesidad de una mayor proteccidén de los derechos y de los
datos, garantizando la privacidad de las personas. ¢Quién no ha recibido una llamada a horas intempestivas
ofreciéndole una conexion a Internet baratisima?

Como respuesta a esta necesidad se promulgd la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal y se cred la Agencia Espafiola de Proteccion de Datos, cuya funcién principal es
"velar por el cumplimiento de la legislaciéon sobre proteccion de datos y controlar su aplicacion, en especial en lo
relativo a los derechos de informacidn, acceso, rectificacidon, oposicion y cancelacion de datos".

En caso de tener pruebas o indicios de que se haya incumplido la Ley Organica de Proteccién de Datos, puedes
denunciarlo, presentando las pruebas y datos oportunos, en la Agencia Espafola de Proteccién de Datos.

Inpoortante —

La Agencia Espafiola de Proteccion de Datos es el organismo encargado de velar por los derechos
de las personas fisicas en relacion a sus datos de caracter personal, tanto en cuanto a su recogida
y almacenamiento como a su distribucion y uso.

La ley que regula esto es la RGPD (Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales basada en el Reglamento Europeo General
de Proteccion de Datos), entendiéndose por datos de caracter personal tanto ficheros o bases de
datos en soporte informatico, como impresos, videos, audios, etc.

P —

Reflexions

Si lees la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales, veras que hay sanciones asociadas a cada tipo de infraccién, pudiendo
llegar a ser bastante importantes para el caso de las infracciones muy graves.

IMostrar retroalimentacion|
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i Una infraccion leve seria el obligar a nuestros clientes a rellenar una serie de datos al darse de
i alta, sin informarles del tratamiento que se va a dar a esos datos.

i Una infraccion grave seria el tratar datos de caracter personal sin el consentimiento de Ios
i afectados.

i Seria una infraccidon muy grave el engafiar a los usuarios diciéndoles que sus datos van a ser
i tratados para un determinado fin que es falso y usarlos para otro. :

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
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6. Para ampliar
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Politicas de proteccion de datos:
Seguridad en redes sociales

¢Quién no usa hoy en dia Facebook? ¢0 quién no habla por WhatsApp? ;0 quién no tiene cuenta en
Google?

Las redes sociales, son sin lugar a duda, una potente herramienta que nos permite compartir nuestros
gustos, aficiones, fotos, recuerdos, opiniones, etc. con otras personas. A través de ellas podemos ampliar
nuestro circulo de nuestras re yp i acceder a grupos con los
mismo intereses, etc.

Pero ..¢es todo tan bueno como parece? La respuesta es no. Las redes sociales, son al fin y al cabo un
almacén, externo a nosotros, con muchos de nuestros datos personales, que pueden ser accedidos por
terceros con no tan buenas intenciones.

Veremos en este tema como podemos cuidar de esos datos de forma que sélo se compartan con las
personas adecuadas, cudles son los datos que nunca debemos publicar y qué medidas de seguridad
debemos adoptar para proteger nuestra identidad digital.

Debemos ser conscientes de la cantidad ingente de datos que ofrecemos en internet, en las redes
sociales, en nuestras buisquedas en google, desde el movil...

Es nuestra obligacién hacernos responsables de esos datos, proteger a la infancia, y seguir una serie de
medidas que propicien la seguridad y privacidad de nuestros datos:

Descargar impirmible (archivo PDF).
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